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О ДЕЯТЕЛЬНОСТИ 

РЕГИОНАЛЬНОГО ЦЕНТРА ФИНАНСОВОЙ ГРАМОТНОСТИ  

В РЕСПУБЛИКЕ БУРЯТИЯ 

В целях реализации Стратегии повышения уровня финансовой 

грамотности в Российской Федерации на 2017–2023 годы, постановлением 

Правительства Республики Бурятия от 26.12.2020 г. № 806 утверждена 

Региональная программа по повышению финансовой грамотности жителей 

Республики Бурятия, в рамках которой, 03.02.2021 года в структуре ГАУ ДПО 

РБ «Бурятский республиканский институт образовательной политики» создан 

Региональный центр финансовой грамотности. 

 РЦФГ координирует деятельность членов Межведомственной 

координационной комиссии по реализации Региональной программы 

повышения финансовой грамотности и формирования финансовой 

культуры населения Республики Бурятия, куда входят 38 министерств и 

ведомств Республики Бурятия.  

 Один из важных показателей деятельности РЦФГ место во Всероссийском 

финансовом онлайн-зачете, который проходит ежегодно. 

 Год Количество 

принявших 

участие в 

зачете тыс. 

чел. 

Место по 

России 

(активность) 

Доля успешно 

сдавших зачет 

(%) 

Место по 

России 

(грамотность) 

2021 12,5 3 55% 81 

2022 31,5 2 90,1% 18 

2023 61,0 2 83,6% 7 

2024 58,3 3 89,5% 2 

2025 64,0 5 90,0% 5 

  

 Одно из важных направлений деятельности РЦФГ - повышение 

квалификации педагогических работников в области финансовой 

грамотности. Разработаны курсы повышения квалификации 

педагогических работников по 7 программам, объемом 40 учебных часов. 

За 2021 -2025 гг. обучено 2700 педагогов Республики Бурятия. 

  Ежегодно РЦФГ проводит обучение: 

  - волонтеров финансового просвещения: 2022 г. - 70, 2023 г. – 80, 2024 г. 

– 50, 2025 г – 50, из студентов вузов и колледжей, которые продвигают 

финансовую грамотность  в республике; 

 -финансовых консультантов, 25 человек из числа сотрудников библиотек и 

домов культуры районов Республики Бурятия, которые проводят 

мероприятия  и консультации по финансовой грамотности на базе точек 

финансового консультирования; 



5 
 

 - сотрудников муниципальных служб, всего за несколько лет работы центра 

обучение прошли 167 человек из 12 муниципальных образований. 

Наибольшее количество участников были из Северобайкальского, 

Селенгинского, Тункинского, Мухоршибирского, Баунтовского районов. 

 РЦФГ ежегодно проводит различные конкурсы: 

№ Наименование конкурса Количество 

работ, шт. 

1 Конкурс рисунков «Финансовая грамотность глазами 

детей» 

395   

2 Конкурс видеороликов  25 

3 Конкурс «Лучший педагог по финансовой грамотности» 20 

4 Конкурс библиотекарей на ТФК 18 

5 Конкурс блоггеров «Финквест» 10 

6 Конкурс «Школьное инициативное бюджетирование» 

совместно с ФГБОУ ВО «БГСХА им. В.Р. Филиппова» 

10 

7 Конкурс «Студенческое инициативное бюджетирование» 

совместно с ФГБОУ ВО «БГУ им. Доржи Банзарова» 

17 

 

 Так же РЦФГ ежегодно проводит фестивали финансовой грамотности 

(весна, осень) на базе вузов РБ ежегодный охват детей и молодежи 

составляет более 1000 чел.; 

 - ежегодные олимпиады по финансовой грамотности среди студентов 

вузов, профессиональных образовательных организаций, среди 

школьников; 

 Охват мероприятиями по финансовой грамотности ежегодно растет за счет 

реализации медиапроекта «Финансовая грамотность». 

 С 2023 года заключены договора с газетами «Номером Один» и «Информ 

полис», телеканалами «Ариг Ус» и «АТВ». Выпущено более 10 

телевизионных роликов на каналах «Ариг Ус» и «АТВ», более 2000 

информационных статей и публикаций на сайтах, в социальных сетях, 30 

статей в газетах «Номер Один» и «Информ полис». Охват населения 

составил около 500 тыс. человек. 

  Более подробно о деятельности РЦФГ можно посмотреть на сайте 

https://finbriop.ru/, в социальных сетях в ВК - https://vk.com/rcfg03, в 

телеграм - https://t.me/fingram03. 

 

Пособие подготовлено по материалам МВД Бурятии.  

 

https://finbriop.ru/
https://vk.com/rcfg03
https://t.me/fingram03
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ОСНОВНЫЕ СПОСОБЫ И КЛЮЧЕВЫЕ ФРАЗЫ МОШЕННИКОВ 

 

Популярные схемы мошенничества 

 

 

ОСТОРОЖНО! «ТЕЛЕФОННЫЕ» МОШЕННИКИ! 

В настоящее время участились факты мошеннических действий, 

совершаемых с использованием средств мобильной связи, или так называемых 

«телефонных» мошенничеств.  

Для общения с потенциальной жертвой преступники используют либо 

SMS, либо телефонный звонок.  

Основная цель мошенников – заставить потерпевшего передать свои 

денежные средства добровольно. Обычно в общении с «жертвой» 

используются следующие предлоги:  

- задержание родственника сотрудниками полиции за совершение 

преступления (совершение ДТП, хранение оружия или наркотиков, нанесение 

тяжких телесных повреждений и др.);  

- получение дорогостоящего приза: на мобильный телефон абонента 

звонит якобы ведущий популярной радиостанции и поздравляет с крупным 

выигрышем (телефон, ноутбук, автомобиль) в лотерее, организованной 

радиостанцией и оператором мобильной связи;  
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- необходимость решить какую-либо проблему, о чем абоненту 

направляется СМС-сообщение с просьбой позвонить по определенному 

номеру, если номер недоступен – положить на него определенную сумму и 

перезвонить.  

В ходе телефонного разговора злоумышленники представляются: 

сотрудниками банка, правоохранительных органов, социальных служб, 

специалистами портала «Госуслуги», близкими родственниками, которые 

сообщают о проблемной ситуации, требующей незамедлительного 

реагирования.  

Например: третьи лица пытаются оформить кредит; по банковской карте / 

счету производятся / совершены подозрительные операции; банковский счет 

заблокирован; близкий родственник попал в беду; необходимы деньги и др., 

после чего предлагают потерпевшему в целях решения проблемы совершить 

следующие действия:  

 Произвести операции по указанию злоумышленника через банкомат или 

в режиме онлайн через приложение;  

 Снять денежные средства с банковского счета/карты, оформить кредит, 

а после перевести денежные средства на «специальный безопасный счет»;  

 Сообщить номер банковской карты, CVC — код, коды из СМС 

сообщений; 

 Передать денежные средства третьему лицу. 

Примеры:  

1. Гр. В. позвонили неустановленные лица, представились сотрудниками 

полиции, сообщили, что мошенники оформили на его имя кредит в сумме 300 

000 рублей. Для отмены всех операций необходимо подать встречную заявку 

для понижения кредитного потенциала и перевести деньги на 

«застрахованные, безопасные» банковские счета. Заявитель оформил онлайн-

кредит, перевел деньги злоумышленникам.  

2. Гр. Д. позвонили неустановленные лица, которые представились 

сотрудниками полиции, в ходе разговора сообщили, что родственник попал в 



8 
 

аварию ему требуется дорогостоящая операция, для ее проведения срочно 

необходимо перевести денежные средства (передать курьеру).  

Денежные средства преступники просят передать им различными 

способами:  

- путем передачи из рук в руки или оставления их в условленном месте;  

- мошеннику сообщается код приобретенной карты экспресс-оплаты;  

- путем перевода денежных средств на счет мобильного телефона и 

введения специального кода;  

- путем перевода денег на указанный мошенником банковский счет;  

- потерпевший звонит на специальный платный телефонный номер, далее 

с его счета списываются денежные средства.  

Техника сегодня позволяет даже подделать голос человека. Самое 

главное в данной ситуации – не волноваться и не поддаваться панике. 

Необходимо прекратить разговор, связаться с родственниками и сразу 

обращаться в полицию!  

Способы защиты:  

 Не отвечайте и не перезванивайте на незнакомые номера; 

 Прервите разговор если он касается финансовых вопросов; 

 Позвоните своим близким, родственникам, проверьте информацию; 

 Обратитесь в полицию, банк или организацию; 

 Не сообщайте сведения о картах (CVV/CVC-коды); 

 Не переводите денежные средства по просьбе (требованию) неизвестных 

лиц. 

Ни в коем случае не передавайте деньги незнакомым людям!  

Следует помнить, что чем раньше пострадавший обратится в полицию, 

тем больше шансов найти и задержать преступника.  

Позвонить в полицию можно по телефону 02, с мобильного телефона – 

112 или 102. Телефон доверия МВД по Республике Бурятия 29-22-92. 
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Участились обращения граждан в полицию с заявлениями о хищении 

денежных средств с банковских счетов, после загрузки файла, поступившего в 

мессенджере.  

 Установлено, что потерпевшим в мессенджере «Телеграмм», «Вайбер», 

«Ватсап» поступали сообщения с прикрепленным файлом и текстом: «Это ты 

на фото?». После загрузки файла происходило списание денежных средств с 

банковского счета. Указанные сообщения поступали от знакомых и 

незнакомых лиц.  

 Таким образом, потерпевшие при открытии файла скачивали вирус 

(программа удаленного доступа), позволяющий злоумышленникам получить 

все данные с сотового телефона, для последующего хищения денежных 

средств.  

 

ОСНОВНЫЕ ПРАВИЛА БЕЗОПАСНОСТИ ОТ 

КИБЕРПРЕСТУПЛЕНИЙ 

 НИКОГДА не скачивать приложения или обновления через ссылки, 

которые приходят по смс, в мессенджерах или по почте (доверяйте только 

проверенным магазинам для Iphone - App Store, для Android – Google Play 

Store).  

 НЕ называть код из СМС;  

 НЕ отвечать на звонки с неизвестных номеров, ПРЕРВИТЕ разговор, 

если он касается финансовых вопросов;  

 НЕ переводить деньги на неизвестные, «безопасные» счета;  

 НЕ ТОРОПИСЬ принимать решение, самостоятельно позвоните 

близкому человек, в банк, в полицию!  

В случае если прошли по ссылке: 

 1. Незамедлительно включить на телефоне режим «Полет»; 

 2. Заблокировать банковскую карту, позвонив на горячую линию Банка. 

 3. Отформатировать телефон до заводских настроек, для удаления 
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вредоносной программы (вируса).  

 

 

 

 С гражданином по мессенджеру (Telegram, WhatsApp) связывается 

якобы руководитель и сообщает: «В организации проводится проверка из-за 

утечки персональных данных. Ожидайте звонка от сотрудника 

правоохранительных органов»;  

 На телефон поступает звонок. Во время разговора вас обвиняют в 

финансировании нацистов Украины, в измене Родине и т.д.  

Для подтверждения вашей непричастности необходимо снять 

накопления, оформить кредиты, чтобы перевести на специальные 

(безопасные) банковские счета. Тем самым вы будете реабилитированы;  

Кроме того, настаивают на проведении «обыска» в жилище жертвы по 

видеосвязи, с целью «изъятия» денег и дальнейшего перечисления на 

подконтрольные банковские счета;  

 В мессенджере «Telegram», «WhatsApp», поступает видеозвонок. 

На видео появляется лже-сотрудник в форме правоохранительных органов, 

предъявляет поддельное служебное удостоверение, постановление о 

возбуждении уголовного дела и иные фиктивные документы;  
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 На телефон поступает звонок от мужчины, который предлагает: 

«Примите участие в операции по поимке мошенников из числа банковских 

работников, для этого необходимо оформить кредит в банке и перевести на 

специальный счет».  

Сотрудниками банков (Центробанка): 

•  «По вашему банковскому счету происходят подозрительные 

операции»;  

•  «Переведите деньги на безопасный или специальный счет».  

Сотрудниками социальных служб, в том числе пенсионного фонда: 

•  Поступает звонок: «Необходимо осуществить перерасчет трудового 

стажа или пенсии, при этом записаться в электронную очередь».  

 Во время звонка происходит взлом личного кабинета портала 

«Госуслуги», для чего просят продиктовать код из смс-сообщения.  

Сотрудниками операторов сотовой связи: 

•  «Необходимо продлить срок действия сим-карты», при этом говорят: 

«Для продления срока действия договора сим-карты продиктуйте код из смс-

сообщения».  

СИМ-КАРТА – ЭТО ВАШ ВТОРОЙ ПАСПОРТ! 

• Абонентский номер привязан к аккаунтам, к личным кабинетам банков, 

к порталу «Госуслуги»;  

• Если вы сменили номер, то открепите старый абонентский номер от 

банков и госуслуг;  

• Установите дополнительную защиту личного кабинета. 

ЧЕРЕЗ 2-6 МЕСЯЦЕВ СТАРАЯ СИМКАРТА ВНОВЬ ОФОРМЛЯЕТСЯ 

НА НОВОГО АБОНЕНТА, МОШЕННИК:  

 - приобретает сим-карту;  

 проверяет на наличие привязанных личных кабинетов «Госуслуг», 

банков, кредитных организаций;  

 оформляет кредит, микрозаймы;  

  переводит все ваши деньги.  
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Работниками инвестиционных фондов, брокерских организаций: 

•  Поступает звонок и предлагают: «Для инвестирования и получения 

высоких доходов, в том числе в криптовалюте, переведите деньги на 

указанные банковские счета».  

Фиктивные «инвестиции» Злоумышленники под видом участия в торгах 

на «бирже», создают сайты, на которых люди вкладывают денежные средства 

под видом инвестиций, при этом предоставляют потерпевшим ложную 

информацию об увеличении дохода.  

Пример: 1. Гр. А. оформил дебетовую и кредитную банковскую карты 

АО «Тинькофф банк» и подключил услугу «Инвестиции». Далее на сотовый 

телефон гр. А. позвонил мужчина, который представился сотрудником банка 

АО «Тинькофф банк» и предложил заработать на инвестициях, установив 

приложение «Bybit» для обмена денежных средств на криптовалюту, и 

приложение «Терминал» для пополнения счета. После установки приложения 

заявитель перевел с денежные средства в сумме 10 000 руб. на счет 

приложения «Терминал», где через некоторое время увидел, что сумма 

повысилась на 1 800 руб. Далее гр. А. предложили получить еще больше 

прибыли, заявитель вновь внес денежные средства в сумме 180 000 руб., 

600 000 руб., и 500 000 руб. После пришло уведомление о том, что 

приложение «Терминал» заблокировано, для разблокировки необходимо 

внести 1 000 000 руб.  

2. Гр. А. оформил несколько кредитов в ПАО «Сбербанк», АО 

«Тинькофф банк» на супругу в сумме 1 986 000 руб. и совершал переводы 

злоумышленникам, полагая, что инвестирует свои денежные средства.  

Способ защиты:  

 ПРОВЕРЯТЬ брокерскую компанию на сайте Банка России на наличие 

лицензии – crb.ru (пример сайта, связанного с фиктивными «инвестициями» - 

compire-group.com). 

 - НЕ ДОВЕРЯТЬ рекламе о биржах в социальных сетях;  
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  НЕ ВЕРИТЬ заманчивым и убедительным словам о ВЫСОКОЙ 

ДОХОДНОСТИ при низком риске;  

  Насторожиться при словах «инвестируйте как можно БОЛЬШЕ И 

БЫСТРЕЕ».  

  Если хотите заработать, приобретая инвестиции, проконсультируйтесь в 

БАНКЕ!  

Сотрудниками Росфинмониторинга: 

•  «По вашему банковскому счету происходят подозрительные операции, 

для защиты денежных средств необходимо перевести их на безопасный 

(специальный) счет»;  

•  «Мошенники оформляют на ваше имя кредиты и для опережения, 

блокирования действий мошенников необходимо оформить встречные 

кредиты».  

 Злоумышленники говорят, что «спасают» их от мошенников. 

Сотрудниками почты России, коммерческих организаций по 

доставке документов и грузов: 

•  «На ваше имя пришло письмо (посылка), для его получения необходимо 

перейти по направленной вам ссылке, далее используя портал «Госуслуги», 

сообщить код из поступившего смс-сообщения».  

• «Для получения письма (посылки) сообщите код из смс-сообщения».  

Сотрудниками Роскомнадзора: 

•  «У вас на телефоне установлена вирусная программа и для ее удаления 

необходимо перейти по полученной ссылке и скачать наше безопасное 

приложение»;  

«Перейдите по ссылке и включите демонстрацию экрана, выполняйте 

все наши команды и скачайте приложение «Mir pay», для использования в 

переводе денежных средств». 
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Работниками маркетплейсов «Оzon», «Wildberries» и пунктов 

выдачи заказов: 

•  «Предлагаем способ дополнительного заработка, выкупая товары на 

маркетплейсе и получать за это доход»;  

• «На пункт выдачи поступил заказ, подтвердите получение, 

продиктуйте код из смс-сообщения».  

Мошенничества, совершаемые в сети интернет Преступления, 

совершаемые в социальных сетях, мессенджерах, торговых площадках в сети 

Интернет (Авито, Дром и т.д.).  

Примеры: 1. Потерпевший - продавец: гр. «М.» на сайте «Авито» 

выложила объявление о продаже детской коляски, после с ней связался 

покупатель который пояснил, что хочет приобрести товар для себя 

безопасным способом через «Авито-доставка». После чего он скинул в 

мессенджере «WhatsApp» ей ссылку для безопасной сделки по которой она 

перешла и указала реквизиты банковской карты на которую она хотела 

получить оплату, после чего ей на сотовый телефон пришел пароль, который 

она также указала в ссылке, в результате со счета были сняты денежные 

средства в сумме 9 700 рублей.  

2. Потерпевший - покупатель: гр. «В» на сайте Авито увидел объявление 

о продаже двигателя по цене ниже рыночной стоимости. Позвонив продавцу 

по телефону указанному в объявлении, продавец попросил перевезти задаток, 

так как у него имеются еще желающие приобрести данный двигатель и он 

должен точно понимать, что гр. «В» его приобретет. Покупатель перевел 

продавцу денежные средства в сумме 25 000 рублей на указанный в 

объявлении абонентский номер. После чего объявление было заблокировано.  

Способы защиты: 

 Не осуществляйте предоплату; 

 Называйте только абонентский номер для перевода денежных средств 

(достаточно для осуществления перевода);  

 Оплачивайте покупки только после доставки; 
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 Проверяйте рейтинг продавца и отзывы. 

 

Мошенники представляются работниками банков и предлагают 

получить заработанные бонусы (кешбэк): 

 

• «Вам необходимо получить бонусы «Спасибо», для этого сообщите 

номер карты, срок ее действия, трехзначный код с оборотной стороны и код 

из смс-сообщения».  

Кроме того, мошенники настаивают о необходимости сообщить им 

вышеуказанные банковские реквизиты «доверенных лиц» (посредников), для 

зачисления им бонусов (кешбэка).  

 После получения информации мошенники похищают денежные 

средства потерпевших.  

Работниками (курьерами) доставки: 

• «Мне необходимо доставить вам цветы, уточните пожалуйста адрес 

доставки, ваши данные и сообщите код из смс-сообщения».  

 После передачи информации «курьеру» потерпевшему звонят лже-

работники «Роскомнадзора», «Росфинмониторинга» и сообщают, что она 

передала свои данные и код мошеннику, который пытается похитить ее (его) 

деньги. По указанию «специалистов» жертва переводит свои денежные 

средства на «специальные», «безопасные» счета.  

Мошенники сообщают о имеющихся налоговых задолженностях: 

• «Я работник налоговой, у вас имеются неоплаченные налоги. Вам 

необходимо записаться на прием к сотруднику ФНС, сообщите свои 

персональные данные и продиктуйте «спец-код» из смс-сообщения».  

Далее поступает звонок от лже-работника Центрального банка России, 

либо «Росфинмониторинга», который сообщает, что от его (ее) имени 

направлены заявки на кредит в различные банки. И для опережения 

мошенников необходимо оформить кредиты и перевести деньги на 

«специальные», «безопасные» счета.  
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В мессенджере телеграмм: 

 Злоумышленники рассылают сообщения о денежном выигрыше для 

получения которого необходимо сначала перевести деньги инициатору 

розыгрыша, якобы с целью подтверждения банковских реквизитов 

получателя;  

 В онлайн-играх (Roblox) мошенники предлагают участникам 

приобрести игровую валюту (Robux) для этого необходимо следовать 

указаниям злоумышленников.  

Сотрудниками Министерства обороны РФ: 

 «Для отслеживания без вести пропавших военнослужащих на СВО 

нужно скачать приложение «Документация»».  

 После установки данного приложения утрачивается доступ к 

банковским мобильным приложениям, происходят списания денежных 

средств с банковских счетов.  

Работниками управляющих компаний,  

ресурсоснабжающих организаций: 

 

«Вам необходимо заменить систему домофона (водосчетчиков, 

электросчетчиков и др.)».  

Для этого необходимо продиктовать код, поступивший в смс — 

сообщении.  

На различных интернет-ресурсах злоумышленники размещают 

сообщения о выплатах, которые якобы положены лицам, рожденным в СССР,  

далее путем обмана выманивают деньги у граждан.  

  Взламывают аккаунты мессенджерах («Телеграмм», «Ватсап»), и от 

лица руководителей различных организаций направляют сообщения 

работникам бухгалтерии о проведении крупных денежных переводов.  

 

ВСЕ УКАЗАННЫЕ КЛЮЧЕВЫЕ ФРАЗЫ ОБЪЕДИНЯЕТ ОДНО – 

РЕЧЬ ИДЕТ О ВАШИХ ФИНАНСОВЫХ СРЕДСТВАХ! 

ВАМ НЕОБХОДИМО СРОЧНО ПРЕКРАТИТЬ РАЗГОВОР, ТАК 

КАК С ВАМИ РАЗГОВАРИВАЮТ МОШЕННИКИ! 
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СПОСОБЫ ЗАЩИТЫ ОТ МОШЕННИЧЕСКИХ ДЕЙСТВИЙ 

 

Защита от сообщений в WhatsApp: 

 

 

 

Защита от сообщений в Telegram: 

 

 

 

 

 

 

Андрей 
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Как настроить безопасный режим в Max: 

 

 

 

Защита от звонков в Max: 
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Как установить лимит на переводы в СберБанк Онлайн: 
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Как установить лимит на переводы в ВТБ Онлайн: 
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Как установить лимит на переводы в Т-Банк: 

 

Как настроить двухфакторную аутентификацию в Госуслуги: 
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Как настроить двухфакторную аутентификацию в Telegram: 

 

Как настроить двухфакторную аутентификацию в WhatsApp: 
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Установление запрета на получение кредита: 

 

 

 

1.  
На главном 

экране выбрать 

раздел 

«УСЛУГИ»  

2.  
В разделе 

«УСЛУГИ» 

выбрать 

«Штрафы и 

налоги»  

3.  
В конце списка 

раздела «Штрафы 
и налоги», 

выбрать услугу: 

«Установление 

запрета на 

получение 

4.  
В открывшемся 

окне  нажимаем 

«НАЧАТЬ»   

5.  
Подтверждае

м верность 

паспортных 

данных  

6.  
Подтверждаем 

верность ИНН 

7.  
Выбрать 

ПОЛНЫЙ вид 

запрета.  
(Запрет на 

оформление 

кредитов при 

личном 
посещении и 

через интернет).   

8.  
На вопрос 

«Какую подпись 

хотите 
использовать?», 

выбрать: ПЭП 

(Простая 
электронная 

подпись) 
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9.  
Подтверждаем, что 

проверили все 
подписываемые 

документы 

10.  
На вопрос «Какую 

подпись хотите 

использовать?», 

выбрать: ПЭП  

11.  
Подтверждаем 

отправку 

заявления 

 При правильном выполнении 

действий, заявление будет 

направлено и услуга будет оказана 

в течении 2 календарных дней. 
  

Важно знать: 

- Запрет начинает 

действовать на следующий 

день после получения 

уведомления; 

- Запрет действует бессрочно; 

- Снятие запрета возможно 

через «Госуслуги». Услуга 

доступна в разделе 

«Штрафы и налоги». 
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ОСНОВНЫЕ СХЕМЫ ВЗЛОМА ПОРТАЛА «ГОСУСЛУГИ» 

Основные схемы взлома:  

1. Злоумышленниками, путем обзвона граждан, осуществляется 

неправомерный доступ (взлом) к личным кабинетам портала «Госуслуги», с 

последующим оформлением микрозаймов и кредитов. В ходе телефонного 

разговора мошенники представляются сотрудниками сотовых компаний 

(работниками портала «Госуслуги»).  

Под видом продления срока действия SIM-карты, либо подтверждения 

личности на портале «Госуслуги», просят продиктовать код, поступивший в 

SMS-сообщении. В это время, злоумышленник в приложении «Госуслуги» 

вводит абонентский номер потерпевшего, и ожидает когда ему продиктуют 

код, получая тем самым доступ к личному кабинету портала.  

Пример: Гр. С. на сотовый телефон поступил звонок от злоумышленника, 

представившимся сотрудником сотовой компании «МТС», который сообщил 

что заканчивается срок действия SIM-карты, предложил продлить 

дистанционно, сообщив поступивший код в SMS — сообщении. Гр. С. 

продиктовал, поступивший в SMS-сообщении код, тем самым предоставил 

доступ в личный кабинет портала «Госуслуги». В результате взлома личного 

кабинета на портале «Госуслуги» на гр. С. оформлены микрозаймы.  

2. Одним из способов возможности получения доступа к личному 

кабинету портала «Госуслуги» является несвоевременное открепление 

абонентского номера в случае прекращения его использования (смена номера). 

Злоумышленники покупая новые SIM-карты восстанавливают пароль на 

портале «Госуслуги».  

Пример: Мошенник производит покупку SIM-карты, которая не 

использовалась от 2–6 месяцев, далее он производит проверку привязки 

личного кабинета на портале «Госуслуги», после того как мошенник 

обнаруживает, что номер не отвязан от личного кабинета, то он 

восстанавливает к нему доступ и совершает оформления микрозаймов / 

кредитов.  
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Способы защиты:  

 Не отвечайте и не перезванивайте на незнакомые номера; 

 Никому не сообщайте коды из SMS-сообщений (в т. ч. поступившие с 

портала «Госуслуги»); 

 Установите дополнительную защиту для входа на портал Госуслуги: 

SMS-пароль и контрольный вопрос.  

 Регулярно меняйте пароли доступа. 

 

Звонок от работника сотового оператора 

 

Переоформление SIM-карты 

 

Признаки взлома личного кабинета портала «Госуслуги» 
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Как обезопасить личный кабинет от взлома? 

• Никому не сообщайте код из SMS-сообщения с портала "Госуслуги". 

• Настройте двухэтапную аутентификацию. 

• Отзовите неизвестные для вас согласия в личном кабинете. 

• Регулярно меняйте пароли доступа. 
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Двухэтапная аутентификация 
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Отзыв согласий 
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Способ открепления номера телефона 

 

 

КАК РАСПОЗНАТЬ САЙТ ДВОЙНИК? 

Фишинг – сайт двойник или зеркальный сайт. Преступником создается 

сайт «двойник», визуально схожий на какой-либо известный официальный 

сайт (в названии имеются отличия).  

Пример: Гр. А. в сети интернет нашел ссылку на сайт (k1no.trc-forum.ru) 

по приобретению билетов со скидками в кинотеатры г. Улан-Удэ. Перейдя по 

ссылке забронировал билеты на 2 персоны и произвел оплату, в результате 

чего произошло списание денежных средств в сумме 8 978 рублей.  
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Способ защиты:  

При проверке обратите внимание на: 

 Мошенники заменяют буквы символами – например, ЦИФРА 1 вместо 

БУКВЫ «I» (onL1ne вместо onLIne);  

 Имя сайта максимально приближено к оригиналу (onLLine.sberbank.ru 

вместо onLine.sberbank.ru);  

 Фейковый сайт может располагаться в нестандартной зоне, например 

rzd.INFO или rzd.NET, когда оригинал: rzd.RU. 

 

 

ДРОППЕРЫ 

Дропперы (дропы) — участники мошеннических схем, чьи банковские 

карты или счета используются для перевода, обналичивания или отмывания 

похищенных у жертв денег. Термин происходит от английского drop — 

«сбрасывать». 

Дропперы не организаторы преступления, а посредники. 

Деятельность дропперов: 

 передача своей банковской карты третьим лицам; 

 проведение фиктивных переводов между счетами; 

 обналичивание средств через банкоматы; 

 предоставление доступа к онлайн-банку. 
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За «помощь» в реализации финансовых махинаций дропперам часто 

выплачивают определённый процент от суммы, которую удается вывести.  

Виды: 

В зависимости от функции, которую выполняет подставное лицо, 

дропперов делят на несколько категорий: 

 «Заливщики» — получают от мошенников наличные деньги и вносят 

их на свои или чужие банковские счета для дальнейшего перевода. 

 «Транзитники» — принимают на свои карты деньги, похищенные у 

жертв, и сразу же пересылают их дальше по цепочке — другим дропперам или 

на анонимные кошельки. 

 «Обнальщики» — снимают деньги в банкоматах и передают их 

организаторам схемы, получая за это свой процент. 

В зависимости от степени осведомленности о преступном характере 

своей деятельности дропперов можно разделить на два вида:  

«Разводные» (неосознанные) — становятся соучастниками 

преступления, не догадываясь об этом. Мошенники могут вовлечь их, 

например, через фиктивное трудоустройство, предлагая оформить карту для 

получения зарплаты. 

«Неразводные» (профессиональные) — осознанно идут на 

преступление ради денег, целенаправленно ищут «работу» по отмыванию 

средств и готовы за вознаграждение передавать свои карты или обналичивать 

деньги. 

Ответственность 

С 05 июля 2025 года в России вступил в силу Федеральный закон 

№ 176-ФЗ, который внес изменения в статью 187 Уголовного кодекса РФ. За 

участие в дропперских схемах предусмотрены:  

 штраф до 300 тысяч рублей или до 3 лет лишения свободы — если 

передана карта или ее данные; 
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 штраф до 1 миллиона рублей, принудительные работы до 5 лет или до 6 

лет тюрьмы — если организована или координировалась такая деятельность. 

Законодатель предусмотрел освобождение от уголовной ответственности 

для дропперов, которые впервые совершили преступление, добровольно 

сообщили о передаче карты и помогли раскрытию схемы.  

Меры защиты 

Чтобы не стать дроппером, рекомендуется: 

 Не передавать третьим лицам свои данные — номер счета, карты, 

логин и пароль для доступа к интернет-банку. 

 Остерегаться подозрительных предложений о «партнерстве» или 

«инвестициях» — если обещают легкие деньги за использование счетов или 

карт, это признак мошенничества. 

 Не открывать счета на свое имя для других людей. 

 

ПАМЯТКА ПОТЕРПЕВШЕМУ ОТ ДЕЙСТВИЙ МОШЕННИКОВ 

Что делать, если вы стали жертвой мошенников?  

Не паникуйте и не отчаивайтесь. Существует несколько способов 

решения проблемы.  

1. Незамедлительно обратитесь в полицию по телефонам «02», «102», 

или «112» либо с письменным заявлением в любой ближайший 

территориальных орган МВД России или отдел (отделение) полиции. 

Настоятельно рекомендуется сохранить ссылки на сайты, с которых были 

совершены мошеннические действия, переписку с мошенниками и другие 

данные, позволяющие помочь сотрудникам полиции идентифицировать и 

изобличить мошенников.  

2. Обратитесь непосредственно в банк. Напишите заявление о том, что 

кредит был оформлен на ваше имя мошенническим путем или денежные 

средства переведены на счет мошенников. К заявлению следует приложить 
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талон-уведомление из полиции о принятии заявления и все документы, 

которые могут подтвердить, что в отношении вас совершено преступление.  

3. Подайте исковое заявление в суд общей юрисдикции. Если 

финансовая организация не согласится с вашей претензией и не спишет 

задолженность, вы вправе обратиться в суд с исковым заявлением о признании 

кредитной сделки недействительной или незаключенной. К иску приложите 

все ранее полученные документы и доказательства.  

4. Обратитесь в суд общей юрисдикции с исковым заявлением к 

лицу, на чей счет Вами под влиянием действий мошенников были переведены 

денежные средства.  

5. Признание гражданина банкротом. Банкротство должника-

гражданина – это его неспособность в полном объеме удовлетворить 

требования кредиторов по денежным обязательствам, а также исполнить 

обязанность по уплате обязательных платежей, признанная арбитражным 

судом либо наступившая в результате завершения процедуры внесудебного 

банкротства гражданина (статья 2 Федерального закона от 26 октября 2002 г. 

№ 127- ФЗ «О несостоятельности (банкротстве)». Признание гражданина 

банкротом возможно двумя способами: в судебном порядке или путем 

внесудебной процедуры.  

Судебный порядок признания гражданина банкротом 

Шаг 1. Определите, можете ли вы быть признаны банкротом.  

Начать процедуру банкротства можно, если требования к должнику (без 

учета установленных имущественных и финансовых санкций) составляют в 

совокупности не менее 500 тыс. руб. и они не исполнены в течение трех 

месяцев с даты, когда должны были быть исполнены.  

Обратитесь в арбитражный суд, если удовлетворение требований одного 

или нескольких кредиторов приводит к невозможности исполнения вами 

денежных обязательств или обязанности по уплате обязательных платежей в 

полном объеме перед другими кредиторами и общий размер таких 

обязательств - не менее 500 тыс. руб.  
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Важно, что в суд необходимо обратиться не позднее 30 рабочих дней со 

дня, когда вы узнали или должны были узнать о соответствующих 

обстоятельствах.  

Неплатежеспособность гражданина – это его неспособность 

удовлетворить в полном объеме требования кредиторов по денежным 

обязательствам и (или) уплатить обязательные платежи, если нет оснований 

полагать, что с учетом планируемых денежных поступлений он в течение 

непродолжительного времени сможет исполнить просроченные обязательства 

в полном объеме.  

Гражданин предполагается неплатежеспособным, если имеет место, хотя 

бы одно из следующих обстоятельств:  

• гражданин прекратил расчеты с кредиторами, то есть перестал 

исполнять денежные обязательства и (или) уплачивать обязательные платежи, 

срок исполнения (уплаты) которых наступил;  

• гражданин не исполнил более 10% совокупного размера денежных 

обязательств и (или) обязательных платежей, срок исполнения (уплаты) 

которых наступил, в течение более одного месяца со дня, когда такие 

обязательства должны быть исполнены; 

• размер задолженности гражданина превышает стоимость его 

имущества, в том числе права требования;  

• наличие постановления об окончании исполнительного производства в 

связи с отсутствием у гражданина имущества, на которое может быть 

обращено взыскание.  

Шаг 2. Подготовьте заявление о признании вас банкротом.  

В заявлении о признании банкротом необходимо указать в том числе 

сумму требований кредиторов, размер задолженности, сведения об 

имеющемся у должника имуществе, обоснование невозможности 

удовлетворения требований кредиторов, наименование и адрес 

саморегулируемой организации, из числа членов которой должен быть 

утвержден финансовый управляющий.  
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К заявлению необходимо приложить документы, предусмотренные 

пунктом 3 статьи 213.4 Федерального закона от 26 октября 2002 г. № 127-ФЗ 

«О несостоятельности (банкротстве)» и пунктом 2 части 1 статьи 126 АПК РФ. 

Копии заявления вы обязаны направить конкурсным кредиторам и (или) в 

уполномоченные органы.  

Шаг 3. Подайте заявление в арбитражный суд и внесите денежные 

средства в депозит суда.  

Дело о банкротстве должника рассматривается арбитражным судом по 

месту жительства должника. Заявление может быть подано в арбитражный суд 

путем личного обращения (через отдел делопроизводства, канцелярию 

арбитражного суда), по почте либо в электронной форме с использованием 

сети Интернет.  

Процедура требует финансовых затрат (оплата госпошлины; выплата 

вознаграждения финансовому управляющему (подлежат внесению в депозит 

суда, может другое лицо или можно ходатайствовать о предоставлении вам 

отсрочки); расходы, связанные с публикацией сведений о банкротстве в 

Едином федеральном реестре сведений о банкротстве или в официальном 

издании, реализацией предмета залога).  

Шаг 4. Дождитесь принятия судом определения о признании заявления о 

банкротстве обоснованным. По результатам рассмотрения заявления суд 

может вынести определение о признании заявления обоснованным и введении 

реструктуризации долгов гражданина.  

После этого наступают, в частности, такие последствия:  

• вводится мораторий на удовлетворение требований по вашим 

обязательствам;  

• прекращается начисление неустоек (пеней, штрафов), иных финансовых 

санкций и процентов по вашим обязательствам, кроме текущих платежей;  

• снимаются ранее наложенные аресты и иные ограничения распоряжения 

имуществом;  
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• сделки по приобретению и отчуждению имущества стоимостью свыше 

50 тыс. руб., по получению и выдаче займов, получению кредитов, по 

передаче имущества в залог, а также распоряжение денежными средствами на 

банковских счетах (вкладах) могут совершаться вами лишь с 

предварительного письменного согласия финансового управляющего. Без 

согласия финансового управляющего вы можете распоряжаться денежными 

средствами на специальном банковском счете в пределах 50 тыс. руб. 

ежемесячно.  

Шаг 5. Дождитесь определения суда о признании вас банкротом, 

реализации имущества и удовлетворения требований кредиторов.  

Все ваше имущество, имеющееся на дату вынесения судом этого 

определения и выявленное (приобретенное) после, составляет конкурсную 

массу.  

Однако из нее исключается имущество, на которое не может быть 

обращено взыскание в соответствии с гражданским процессуальным 

законодательством (например, исключением является жилое помещение (его 

часть), являющееся единственным пригодным для проживания вас и 

совместно проживающих с вами членов вашей семьи, за исключением 

помещения, являющегося предметом ипотеки, на которое может быть 

обращено взыскание).  

Внесудебное банкротство гражданина 

Кто имеет право: гражданин, общий размер денежных обязательств и 

обязанностей по уплате обязательных платежей которого (например, 

учитываются обязательства, срок исполнения которых не наступил, 

обязательства по уплате алиментов и обязательства по договору 

поручительства независимо от просрочки основного должника) составляет от 

25 тыс. руб. до 1 млн. руб. Законом предусмотрен ряд дополнительных 

условий, обязательное наличие которых необходимо для признания 

гражданина банкротом во внесудебном порядке.  
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Заявление о признании гражданина банкротом во внесудебном порядке 

подается им лично или через представителя в МФЦ по месту жительства или 

месту пребывания заявителя. При этом необходимо представить, в частности, 

список всех известных ему кредиторов, копию документа, удостоверяющего 

личность, а также соответствующие справки, подтверждающие указанные в п. 

п. 2 - 4 основания для обращения с заявлением.  

Рассмотрение заявления осуществляется без взимания платы.  

6. Смените скомпрометированную SIM карту телефона, с которого 

происходило общение с мошенниками (после передачи в полицию всей 

необходимой для расследования обстоятельств произошедшего информации).  

Службы экстренной психологической помощи (телефон доверия), 

круглосуточно: 8 (8422) 42-00-25, 8-800-2000-122. 

 

ПАМЯТКА ДЛЯ РОДСТВЕННИКОВ УЧАСТНИКОВ СВО 

В настоящее время участились факты мошенничеств в отношении 

родственников участников специальной военной операции, погибших или 

пропавших без вести.  

Пример: Гр. Б. поступил телефонный звонок, злоумышленник 

представился сотрудником «страховой компании СОГАЗ» пояснил, что для 

получения страховой выплаты необходимо дополнительно заполнить 

документы (ранее заявитель подавала заявление в военкомате на получение 

выплат, так как супруг погиб в ходе проведения СВО). В ходе разговора лже-

сотрудник страховой компании попросил подтвердить личность и 

продиктовать код из смс, после передачи кода разговор прервался. Далее 

гражданке Б. позвонила женщина, представилась «сотрудником службы 

безопасности портала Госуслуги», сообщила, что личный кабинет портала 

взломан мошенниками в результате передачи кода из смс. В этот же день гр. Б. 

поступали звонки от злоумышленников, которые представлялись 

сотрудниками: «ФСБ» и «Центрального Банка России». В результате ложных 



39 
 

звонков от государственных служб гр. Б. перевела денежные средства в 

размере более 8 млн. руб.  

КАК НЕ СТАТЬ ЖЕРТВОЙ МОШЕННИКОВ:  

Злоумышленники могут представляться: работниками «военкоматов», 

«военных частей», «социального фонда», либо сослуживцами участников 

СВО, сотрудниками «страховых компаний», сотрудниками «ФСБ», 

«Росфинмониторинга», портала «Госуслуг» и т. д.  

Во время разговора могут сообщить:  

- о присвоении государственной награды; - о получении дополнительных 

денежных выплат;  

- о нахождении родственника (участника СВО) в плену;  

- обвинить в финансировании ВСУ и потребовать перевод денежных 

средств на «безопасный счет»;  

- подтвердить личные данные, продиктовав код из смс.  

ВАЖНО:  

1. При поступлении подозрительных звонков с сомнительными 

предложениями и обвинениями необходимо прекратить общение, все вопросы 

о статусе погибшего или пропавшего без вести участника СВО адресовать в 

воинскую часть, направив запрос или позвонив по телефону «горячей линии» 

Министерства обороны РФ (8- 800-100-18-86).  

2. Никогда не передавайте свои личные данные, данные участника СВО 

(фото), номера банковских реквизитов/карт по телефону или через 

мессенджеры. Не переводите деньги по требованиям неизвестных лиц. 

Помните, что официальные выплаты, получение наград и помощь 

оформляются только через государственные учреждения.  

3. Злоумышленники могут использовать нейросети для создания аудио-и 

видеозаписей, тем самым вымогая деньги под предлогами - «на обмен», «на 

лечение», «я в плену».  

4. НИКОГДА НЕ ПЕРЕВОДИТЕ ДЕНЬГИ ПО УКАЗАНИЮ 

ТРЕТЬИХ ЛИЦ, «БЕЗОПАСНОГО СЧЕТА» НЕ СУЩЕСТВУЕТ.  
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